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About me
» Study of Electronic Enginee ring  /  Compute r Science
» Industria l Softwa re  Deve lopment /  Wa rehouse  Logistics

» Lectures @ FH J OANNEUM
» Network Technologie s
» IT-Security
» Ethica l Ha cking
» Network Security

» Resea rch Activit ie s
» Industria l Pene tra tion Testing
» Wire le ss Security
» 0da y hunting

» Industria l Ce rtifica tions
» OSCP, OSCE, CISSP, OSWP, CCNA, eCPPT, CSM, eMAPT
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AGENDA
» Bedrohungsla ge
» Angriffssze na rien
» Erfa hrungen a us Proje kte n
» Schutzma ßna hmen

Empfehlunge n
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https:/ / p ixa ba y.com/

| |Octobe r 10, 20194

https:/ / www.youtube .com/ wa tch?v=dDWxp9kJ4G8
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Bedrohungen - Who a re  the  enemies?
» Script Kiddies
» Hacktivisten
» Mitarbeiter
» Ehemalige Mitarbeiter
» Regierungen / Geheimdienste
» Mitbewerb
» Organisierte Kriminalität
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Ra nsomwa re
» Virus infizie rt Compute r
» Virus ve rschlüsse lt d ie  Fe stp la tte (n)
» Beza hlung von Löse ge ld für d ie  Entschlüsse lung

» Kryptogra phisch siche re Ve rfa hre n – RSA, AES
» Te ilwe ise Imple me ntie rungsfe hle r
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Erklä rung

Druck

Za hlung
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Kill Switch

Za hlung Ra nsomwa re
Funktiona litä t

Ve rb re itung

Zuga ng

https:/ / www.e ndga me .com/ b log/ wcrywa na cry-ra nsomwa re -te chnica l-a na lysis
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https:/ / de .sputniknews.com/ pa nora ma / 20170628316360307-wa rum-da s-neue-virus-ge fa ehrlicher-a ls-se ine -vorga enger-ist/
http s:/ / www.he ise .de / security/ meldung / Pe tya -Atta cke-oder-NotPe tya -Erstes-Angriffszie l-offenba r-in-de r-Ukra ine -3757496.html

Aktuelles
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Init ia le r Zugriff
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Phishing
» Phishing

» Da ten und  Identitä tsd iebsta hl übe r gefä lschte Na chrichten ode r Webse iten

» Spea r Phishing
» Gezie lte r Angriff, höhe re Tre ffe rquote
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https:/ / www.ed ts.com/ ed ts-b log / 15-exa mples-of-phishing -ema ils-from-2016-2017
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https:/ / www.dersta nda rd .a t/ story/ 2000108046751/ myste rioese r-ios-ha ck-website s-infizie rten-ja hre la ng-iphones http s:/ / t3n.de / ne ws/ google -e xpe rte n-ha cke r-konnte n-1193426/
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Infizie rte WEB Se iten
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USB Device s
» Günstige Gerä te
» Könne n Scha dprogra mme be inha lte n

» Vor de m Gebä ude a bge le g t
» Am Pa rkp la tz a usge stre ut
» In de r Toile tte  ve rlore n
» Als Gesche nk ve rse nde t
» …
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USB device s
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© Thoma s Ha ckne r Brea kinIn Security Forum Ha genbe rg

Exce l with Ma cros

CV.pdf.exe
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USB device s
» Spezie lle s USB Ge rä t
» Arbe ite t a ls Ta sta tur
» Ka nn tippe n
» Günstige s Ge rä t
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© Thoma s Ha ckne r Brea kinIn Security Forum Ha genbe rg
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USB Stick d ropp ing
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Ge ta rnte Netzwerk Gerä te
» Eine Minute  Zuga ng zu e ine m

Ra um re icht a us
» Mit Ba tte rie be trie ben
» “Ca lling  home” Ge rä te
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PwnPlug –Ne twork Atta ck Device
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Te sts in de r Industrie
» Ethica l Ha cking

» Vulne ra b ility Asse ssment
» Pene tra tion Test
» Red Tea m Asse ssment

» Te sts um de n Siche rhe itssta tus fe stzuste lle n
» In de r IT be re its e ta b lie rt
» In de r OT nur e inge schrä nkt möglich
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• Alte Systeme XP, 2000
• Keine Segmentierung
• Weg ins Internet frei
• Lokale Admin Rechte
• Passwörter
• PhysischerSchutz fehlt
• Angriffe nicht erkannt
• IT/OT Kommunikation

https://www.tofinosecurity.com/sites/default/files/common/white -papers/Using -ISA_IEC-62443 -Standards -WP-v1.2%20(May%20201
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Schutzma ßna hmen (1)
» Pa tch Ma na gement (Softwa re  Upda te s)
» Aktue lle r Virenschutz
» Pa sswort Policy
» Da tensiche rung , Aufbewa hrung  von Siche rungsda ten
» Da tenve rschlüsse lung  + Schlüsse l Ha nd ling
» Firewa ll + Rege lwe rk, WAF (Web  Applica tion Firewa ll)
» Einsa tz von IDS (Intrusion Detection) und  IPS (Intrusion 

Prevention) Systemen
» Einsa tz von Honeypots /  Honeyne ts
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Schutzma ßna hmen (2)
» Gute  Ausb ildung de r Mita rbe ite r
» Tra inings in re a le r Umge bung, Se curity La b , Cybe r Ra nge
» Ge me insa me  Tra inings mit IT/ OT
» Re ge lmä ßige  Siche rhe itsübe rprüfunge n
» Ge sunde s Misstra ue n, Awa re ne ss
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Vielen Dank!

kla us.ge be shube r@fh-joa nne um.a t


