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77% aller Industrieunternehmen
waren in den letzten 12 Monaten
Opfer von Cyber Attacken

21% der größeren Unternehmen
ist nicht bekannt, ob sie
betroffen sind oder nicht

10% des IT Budgets sollte für Cyber Security
verwendet werden, sagen 18% der 
Unternehmen

24% haben kein dediziertes CS
Budget, bei Fam.Unternehmen
haben 37% kein dediz. Budget

71% sehen Cyber Risiken als 
strategisches Risiko, 79% dis‐
kutieren CS auf C‐Level
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Generation IV

Generation V

1990 2000 2010 2017

Gen. 1: Ende der 80er Jahre, erste Virus Attacken auf Stand‐Alone PC‘s, mit Schaden 
fürs Business. Erste Anti‐Viren Programme werden entwickelt. 

Gen. 2:Mit zunehmender Vernetzung, tauchen Mitte der 90er Jahre erste Angriffe aus 
dem Internet auf. Erste Firewall Technologien werden geschaffen. 

Gen. 3: Zu Beginn der 2000er Jahre kommen die ersten Exploits auf, die Schwachstellen in 
Applikationen ausnutzen, um Unternehmen zu schaden. 

Gen. 4: Um das Jahr 2010 nehmen immer mehr gezielte Attacken zu, die sich 
selbst verändernde Inhalte (polymorphe Payloads) verwenden, um von Signatur 
basierten Schutztechnologien (Anti Virus, IPS, etc.) nicht erkannt zu werden.  

Gen. 5: 2017 tauchen in kurzer Abfolge hintereinander, mehrere 
große, globale Cyber Attacken in den Medien auf (WannaCry, Petya, 
etc.), die unterschiedlich, teils komplexe Angriffsvektoren und Tools 
verwenden, um von Unternehmen als auch Privatpersonen Geld zu 
erpressen oder größtmöglichen Schaden anzurichten.
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Marktanteile Feldbus versus Industrial Ethernet und Wireless (Bild: HMS) 
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Schutz vor unbefugten Zugriff ist wichtiger als
die Verfügbarkeit der Systeme

Die Verfügbarkeit der Systeme und die 
Sicherheit für den Menschen stehen in der 

Regel an erster Stelle
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Check Point 1200R Firewall

 Hardware für Industrieumgebungen

 Zentral verwaltbar

 Erkennt über 50 Industrieprotokolle

 Profinet, Modbus, S7, etc.

 ICS Kommandos und Wertebereich im
Regelwerk definierbar



 5.000 Mitarbeiter in Europa

 350Mitarbeiter in Graz

 75Mitarbeiter in Graz für IT Infrastrukturlösungen

 20Mitarbeiter im Netzwerk und Cyber‐Security Bereich

 Partner führender Netzwerk‐ und Security‐Hersteller

 Kunden in den Bereichen Telekommunikation, Finanzen und Industrie

Thomas Roßmann
thomas.rossmann@bearingpoint.com
https://besecure.bearingpoint.com/

Technology


