IT-Security im Industrieumfeld
Wie passt IT mit OT zusammen?

OVIA Kongress 2018 BearingPoint.
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Ooops, your important files are encrypted.

If you see this text, them your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’t waste your time. Nobody can recover your files without our
decryption service.

He guarantee that you can recover all your files safely and easily. All you
need to do is submit the payment and purchase the decryption key.

Please follow the instructions:
1. Send $308 worth of Bitcoin to following address:

BHX

Send your Bitcoin wallet ID and persownal installation key to e-mail
wowsmithl123456@posteo.net. Your personal installation key:

Nj i

Ja

If you already purchased your key, please enter it below.
Key:
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KPMG Studie 2018: Cyber Security in Osterreich (Mai 2018)
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Gigaset SE361 WLAN - Remote Reboot (Denial of Service)
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Description

ription:
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commands wnhout authentJ.Catlon This module allows a remote user to
change the state of the PLC between STOP and START, allowing an
attacker to end process control by the PLC.
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Die Evolution der Cyber-/

Gen. 5: 2017 tauchen in kurzer Abfolge hintereinander, mehrere
groRe, globale Cyber Attacken in den Medien auf (WannaCry, Petya,
etc.), die unterschiedlich, teils komplexe Angriffsvektoren und Tools
verwenden, um von Unternehmen als auch Privatpersonen Geld zu
erpressen oder groRtmoglichen Schaden anzurichten.

Generation IV
Gen. 4: Um das Jahr 2010 nehmen immer mehr gezielte Attacken zu, die sich

selbst verdndernde Inhalte (polymorphe Payloads) verwenden, um von Signatur
basierten Schutztechnologien (Anti Virus, IPS, etc.) nicht erkannt zu werden.

Generation Il

Gen. 3: Zu Beginn der 2000er Jahre kommen die ersten Exploits auf, die Schwachstellen in
Applikationen ausnutzen, um Unternehmen zu schaden.

Generation I
Gen. 2: Mit zunehmender Vernetzung, tauchen Mitte der 90er Jahre erste Angriffe aus
dem Internet auf. Erste Firewall Technologien werden geschaffen.

Generation |
Gen. 1: Ende der 80er Jahre, erste Virus Attacken auf Stand-Alone PC’s, mit Schaden
flrs Business. Erste Anti-Viren Programme werden entwickelt.
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Sandboxing and
Anti-Bot

Intrusion Detection
and Prevention

Firewall
Technologien

Anti-Virus
Software

IT und (
verein




EtherNet/IP
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IT

Confidentiality

Availability

Die Verfiigbarkeit der Systeme und die Schutz vor unbefugten Zugriff ist wichtiger als
Sicherheit fiir den Menschen stehen in der die Verfiigbarkeit der Systeme
Regel an erster Stelle




Management von Sicherhe

Testen moglich? -+ IT
— Kompatibilitat? -+

— Planungssicherheit? -+
— Support Lifecycle? -+

Confidentiality
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@ CIS Controls”

Basic

1 Inventory and Control
of Hardware Assets

Inventory and Control
of Software Assets

Continuous
Vulnerability
Management

Controlled Use
of Administrative
Privileges

Secure Configuration for
Hardware and Software on
Mobile Devices, Laptops,
Workstations and Servers
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= Hardware fir Industrieumgebungen

= Zentral verwaltbar

= Erkennt Gber 50 Industrieprotokolle
= Profinet, Modbus, S7, etc.

= |CS Kommandos und Wertebereich im
Regelwerk definierbar

- ActiveX
tCtrix - Acti

3 Buffer Overf
SE361 WLAN - E vice)

Reliant UNIX 5.4 - pp

s55 - Cellular Teleph

SIMATIC WinCC Flexible (Runtime)
i 1200 - CPU
-1200 - CPU

9.1 1 - Multiple vulnerabilities ploit
3.0.1.1473 - Multiple Vulnerabilitis exploit

info

400 CPU
a/19831

00 S7 CPU start an

an attacker to perform
ntication.
2 PLC betwe

rol by th




BearingPoint Technology

= 5.000 Mitarbeiter in Europa
= 350 Mitarbeiter in Graz
= 75 Mitarbeiter in Graz fir IT Infrastrukturldsungen

= 20 Mitarbeiter im Netzwerk und Cyber-Security Bere

- Partner fihrender Netzwerk- und Securit

= Kunden in den Bereichen Telekommunik

Thomas RoBmann
thomas.rossmann@bearingpoint.com
https://besecure.bearingpoint.com/

BearingPoint.
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